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Descricao geral do Security Tools for Android

O Dell Data Protection | Security Tools (DDP|ST) for Android ¢ uma solucio de seguranca de endpoint para uso
empresarial em tablets Dell suportados.

Inicialmente, um tablet Dell encontra-se no modo de consumidor. Para ativar e utilizar as fun¢oes do DDP|ST for
Android, tem de alterar o tablet para 0 modo comercial. Para obter mais informagées, consulte Transferir ¢ executar a
aplicacio DDP|ST Agent.

Requisitos

Tablets

Esta tabela lista os tablets suportados.

Tablets

¢ Dell Venue 8 7840

¢ Dell Venue 10 7040

Sistemas operativos de dispositivos moveis

Security Tools for Android

Esta tabela lista os sistemas operativos suportados para tablets Dell.

Sistemas operativos para Android

* 5.0-5.1 Lollipop

Dell Security Tools Mobile

Esta tabela lista os sistemas operativos suportados para o Security Tools quando emparelhar outro dispositivo mével com
tablets Dell.

Sistemas operativos para Android

¢ 4.0-4.0.4Ice Cream Sandwich
* 4.1-43.1Jelly Bean
e 44-444KitKat

* 5.0-5.1 Lollipop

Sistemas operativos i0S

¢ iOS7x

* 10S 8.x

Sistemas operativos Windows

* Windows 8.1 Phone

¢ Windows 10 Mobile
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Politicas

Para obter informagdes detalhadas sobre as politicas do DDP|ST for Android, consulte Ajuda do administrador, que se
encontra disponivel na Consola de gestdo remota. As descrigdes das politicas sdo também apresentadas na Consola de

gestdo remota.

Pode ativar as politicas do DDP|ST for Android nos seguintes niveis:
*  Empresa
e Dominio
*  Grupos de utilizadores

e Utilizadores
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Tarefas do administrador

Ativar protecao no Servidor DDP

Para ativar a protecdo no Dell Enterprise Server ou no DDP Enterprise Server - VE (Virtual Edition) para tablets que
executam o DDP| ST, abra a Consola de gestdo remota e verifique se a politica Protegdo ativada do Android estd definida
para Verdadeiro (padrio). Esta é a politica principal para todas as restantes politicas do DDP|ST for Android:

*  Verdadeiro — O servidor DDP gere as aplicagdes DDP no tablet Dell.

*  Falso — O servidor DDP nio gere as aplicagées DDP no tablet Dell. Desta forma, as restantes definigdes da politica do
DDP|ST for Android sio irrelevantes.

Configurar contas de utilizador no Servidor DDP

Para configurar contas de utilizador no Servidor DDP:

Como Administrador Dell, inicie sessdo na Consola de gestdo remota.

No painel esquerdo, clique em Proteger e gerir > Dominios.

Clique no icone Membros do dominio ao qual pretende adicionar um utilizador.

Clique em Adicionar utilizadores.

ST AW N -

Introduza um filtro para pesquisar o Nome de utilizador por Nome comum, Nome principal universal ou
sAMAccountName. O cardcter curinga ¢é *.

Tem de ser definido no diretério da empresa um Nome comum, Nome principal universal ou sAMAccountName para
cada utilizador. Se um utilizador for membro de um Dominio ou Grupo mas nio aparecer na lista de Membros do
dominio ou grupo na Consola de gestdo remota, certifique-se de que os trés nomes estdo definidos de forma adequada
para o utilizador no servidor do diretério da empresa.

A consulta ird procurar automaticamente por nome comum, UPN e nome sAMAccount, por esta ordem, até ser
encontrada uma correspondéncia.

6 Seclecione os utilizadores na Lista de utilizadores do diretério para adicionar ao dominio. Utilize <Shift><clique> ou
<Ctrl> <clique para selecionar multiplos utilizadores.

7 Clique em Adicionar selegio.

Notificar utilizadores

Depois de definidas as contas de utilizador, os utilizadores tém de transferir a aplicagio DDP|ST Agent e, em seguida,
ativar a aplicacio no servidor DDP.

* Notifique os utilizadores quando as suas respectivas contas estiverem configuradas.

* Informe os utilizadores sobre se devem transferir a aplicagio DDP
localizagio.

ST Agent a partir da loja Google Play ou de outra

* Diga-lhes que credenciais devem utilizar para iniciar sessio.
*  Envie-lhes o enderego do servidor DDP que devem utilizar para iniciar sessdo.

*  Se ativou o Password Manager do DDP
palavra-passe principal.

ST do, informe os utilizadores dos requisitos de comprimento e caracteres da
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Ativar recuperacao de palavra-passe monouso (OTP)

Esta funcdo permite a um utilizador que se esquecer da palavra-passe receber uma Palavra-passe monouso para
desbloquear o tablet Dell e repor a palavra-passe. Para ativar esta fungdo, primeiro o tablet tem de ser emparelhado com
um smartphone ou um dispositivo mével que execute a aplicagdo Dell Security Tools.

A politica Recuperagdo de palavra-passe monouso (OTP) Ativada ¢ a politica principal para todas as politicas de
Palavra-passe monouso. O ecra de inicio de sessio verifica a politica antes de permitir a recuperagio de OTE, mesmo que o
tablet esteja emparelhado.

Para ativar a Recuperagio de palavra-passe monouso (OTP):
1 Na Consola de gestio remota, defina a politica de Recuperagdo de palavra-passe monouso (OTP) Ativada para Verdadeiro.

*  Verdadeiro — A funcionalidade de Recuperagio de palavra-passe monouso estd ativada, permitindo ao utilizador
utilizar um dispositivo mével emparelhado para gerar palavras-passe, de uma tnica utilizagdo, para desbloquear a sua
conta, no caso deste perder a palavra-passe da conta.

*  Falso (predefini¢do) — Os utilizadores ndo serdo capazes de utilizar a Recuperagio de OTP para desbloquear a conta,
independentemente de outros valores que estejam atribuidos na politica OTP.

NOTA: Quando um utilizador abre a aplicagdo Mobile Pairing do DDP|ST para emparelhar dispositivos, primeiro a aplicagao verifica se
a Recuperacéo de palavra-passe monouso (OTP) foi ativada. Se a politica Recuperagéo de palavra-passe monouso (OTP)
esta definida para Falso ou se for alterada para Falso depois de os utilizadores emparelharem os seus tablets com outros
dispositivos, o icone da aplicagdo Mobile Pairing do DDP|ST n&o estara visivel no tablet dos utilizadores.

Defina o valor para Mdx. de tentativas de recuperagdo de OTP. Pode escolher entre 5-10, a predefinigio ¢ 5.
Defina o valor para A¢do de falha para o mdx. de tentativas de recuperagdo.

A opcio predefinida é Desemparelhar, o que significa que o tablet ¢ o dispositivo mével sio desemparelhados ¢ a
Recuperagio de palavra-passe monouso ¢ desativada.

5 Consolide as politicas.

Configurar o Password Manager do DDP|ST

A aplicacio Password Manager do DDP|ST permite aos utilizadores gerir palavras-passe de forma segura. Os utilizadores
podem armazenar todas as suas palavras-passe na aplicacio, que protege as palavras-passe com uma chave principal. A
chave principal apenas pode ser desbloqueada com a palavra-passe principal. Os utilizadores terdo de lembrar-se apenas
da palavra-passe principal para aceder a todas as restantes palavras-passe armazenadas no Password Manager do DDP|ST .

Ativar o Password Manager do DDP|ST

Para ativar o Password Manager na Consola de gestio remota, defina a politica Ativar o Password Manager
para Verdadeiro. Esta ¢ a politica principal do Password Manager.

*  Verdadeiro — O Password Manager estd disponivel, aceita e armazena novas credenciais de inicio de sessio
do utilizador.

*  lulso (predefini¢io) — O Password Manager nio esta disponivel, independentemente do valor das restantes politicas.
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Definir requisitos para codigos de acesso principais do Password Manager
Pode definir requisitos para cddigos de acesso principais do Password Manager ao definir as seguintes politicas:
1 Especifique o valor Comprimento minimo do cédigo de acesso:
*  (-18 caracteres (a predefini¢io ¢ §).
2 Especifique o valor dos caracteres da politica:
*  Permitir caracteres simples no cédigo de acesso

*  Verdadeiro (predefinigio) — O cédigo de acesso pode conter caracteres repetidos ou sequéncias
crescentes/decrescentes de caracteres (como ABC ou 321).

*  Falso — Nio sio permitidos cddigos de acesso simples.
*  Requerer caracteres alfanuméricos no cédigo de acesso
*  Verdadeiro (predefinigio) — O cédigo de acesso tem de incluir uma combinagio de letras e nimeros.
*  Falso — Nio sido necessdrios caracteres alfanuméricos no cédigo de acesso.
*  Minimo de caracteres complexos no Cédigo de acesso
* (-4 caracteres (a predefini¢io é I).
*  Os caracteres complexos sdo outros caracteres que nio letras ¢ numeros (&%$#).

3 Certifique-se de que notifica os utilizadores sobre os requisitos de c6digo de acesso que definir.

Especificar o periodo de inatividade

Pode especificar o nimero de minutos durante os quais o dispositivo pode estar inativo (sem agdo do utilizador), antes de
o Password Manager ser bloqueado. Uma vez atingido este limite, o Password Manager é bloqueado ¢ o utilizador tem de
introduzir o seu c6digo de acesso. Defina entre 1 a 60 minutos na politica Periodo de inatividade para o bloqueio da
aplicagdo Password Manager. A predefini¢do é 5 minutos.

Resolucao de problemas

Nao consigo iniciar sessdo no servidor DDP ou ndo consigo aceder as aplicacoes do DDP[ST Agent.

Consulte Configurar uma opgio de bloqueio de ecrd no tablet.

E apresentada uma mensagem de erro: A capacidade de multiutilizador do Android comercial néo é suportada.

Atualmente, apenas a conta de proprietdrio do tablet ¢ suportada no Android comercial.

Meu tablet ndo mantém mais um emparelhamento com o meu dispositivo original.

Registou um novo dispositivo? Isto faz com que o seu dispositivo anterior seja automaticamente desemparelhado.

As aplicacdes Password Manager do DDP[ST e Mobile Pairing do DDP[ST deixarao de ser apresentadas.

Tocou em Desinstalar na aplicagio DDP|ST Agent? Caso o tenha feito, as outras duas aplicagdes foram desativadas e nao
serdo apresentadas. No entanto, os seus dados permanecem guardados. Se iniciar a aplicagio DDP|ST Agent ¢ a ativar no
servidor DDP, as outras aplicagdes serdo apresentadas e os seus dados voltam a estar disponiveis.

Toquei no icone do Password Manager do DDP[ST, mas ndo apareceu nada.

Verifique junto ao seu administrador se a Palavra-passe monouso foi ativada para si. Caso nio tenha sido, pergunte-lhe se
tal ¢é possivel.
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Experiéncia de utilizador final

Para utilizar o DDP| ST for Android, tem de converter o modo de consumidor do tablet Dell para o modo comercial. O seu
administrador ird:

* Notificd-lo de que a sua conta de utilizador do DDP|ST for Android estd configurada
* Informa-lo sobre as credenciais de inicio de sessdo
*  Enviar-lhe o endereco do servidor DDP para iniciar sessio

* Informé-lo sobre os requisitos de comprimento ¢ de caracteres da palavra-passe principal do Password Manager

Configurar uma opcao de bloqueio de ecra no tablet

Para uma seguranca reforgada ao utilizar o DDP|ST for Android, é-lhe exigido que configure o bloqueio de ecrd. Antes de
utilizar a aplicagio DDP|ST Agent, navegue até Definigbes > Seguranca > Bloqueio de ecra no tablet Dell e defina um
padrdo, um PIN ou uma palavra-passe. Caso contrério, ndo pode aceder as aplicagdes do DDP|ST Agent.

Transferir e executar a aplicacao DDP|ST Agent

Para comecar:
1 Transtira a aplicacio DDP|ST Agent para o tablet

NOTA: A sua empresa vai informa-lo se deve transferir a aplicagao a partir da loja Google Play ou de outra localizagao.

2 Na gaveta Aplicagdes do tablet, toque no icone DDP|ST Agent.
I apresentado o ecrd Dell Data Protection | ST Agent.

Toque em Concordo para aceitar o acordo de licenca.

Introduza o endereco do servidor DDP.

Introduza o seu nome de inicio de sessdo e a palavra-passe, com base nas informagdes fornecidas pelo seu administrador.

o 1 AW

Toque em Iniciar sessdo.

O tablet encontra-se agora no modo comercial e 0 DDP|ST Agent apresenta estas aplicagdes:
e Password Manager do DDP|ST

*  Mobile Pairing do DDP|ST

Registar e emparelhar dispositivos

Emparelhar o tablet Dell com outro dispositivo mével permite recuperar a palavra-passe se se esquecer dela.

*  No tablet Dell, certifique-se de que Transferir e executar a aplicagio DDP|ST Agent.

*  No outro dispositivo mével ou smartphone, instale ¢ abra a aplicagio Dell Security Tools Mobile

NOTA: A sua empresa vai informa-lo se deve transferir a aplicag&o a partir da loja Google Play ou de outra localizagao.

No dispositivo movel ou smartphone
1 Proceda da seguinte forma:

*  Seacaba de instalar a aplicagio Dell Security Tools, toque em Ignorar ¢, em seguida, toque em Comegar. Depois
disso, crie e confirme um PIN.

* Sejd ainstalou anteriormente, execute a aplicagio Dell Security Tools, introduza o PIN e toque em Iniciar sesséo.
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2 Na parte inferior do préximo ecri, toque em Registar um computador. (O mesmo se aplica se quiser registar um

tablet Dell.)

,

E apresentado um cédigo alfanumérico de cinco caracteres no dispositivo mével.

No tablet Dell
1 Toque no icone da aplicagio Mobile Pairing do DDP|ST.
E apresentada uma mensagem de estado que diz: Sem dispositivos emparelhados.

NOTA: Se for apresentada uma mensagem a indicar que a Palavra-passe monouso esta desativada, consulte o seu administrador para
saber se é possivel ativa-la.

Na parte inferior do ecrd, toque em Registar um dispositivo.

Introduza um identificador tinico para o dispositivo mével, por exemplo, MySmartphone. Mais tarde, se se esquecer da
palavra-passe do tablet, este apresenta o nome para que saiba que dispositivo mével deve utilizar para recuperar o acesso
ao tablet através de uma palavra-passe monouso.

No campo Cédigo mével do tablet, introduza o c6digo alfanumérico de cinco caracteres do dispositivo mével/smartphone.

Toque em Seguinte. I apresentado um c6digo de emparelhamento.

No dispositivo movel ou smartphone
1 Na parte inferior, toque em Emparelhar dispositivos.
2 Toque em Entrada manual.
NOTA: De momento, a leitura de codigo QR ndo se encontra disponivel para o tablet.
Introduza o cédigo de emparelhamento apresentado no tablet Dell. Néo precisa de introduzir os espagos.
Toque em Concluido.
Toque em Emparelhar dispositivos.

L apresentado um cddigo de verificagio numérico de 6 a 10 digitos.

No tablet Dell
1 Toque em Seguinte.
2 Toque no campo Coédigo de verificagdo ¢ introduza o cédigo apresentado no dispositivo mével/smartphone.
Este cddigo numérico de 6 a 10 digitos confirma que os dois dispositivos foram emparelhados.
NOTA: Se excedeu o niimero maximo de tentativas para introduzir o codigo correto, tem de reiniciar o processo de emparelhamento.
3 Toque em Enviar.

No campo Estado, é apresentado o nome do dispositivo mével emparelhado.

No dispositivo movel ou smartphone
1 Toque em Seguinte.

E apresentada uma caixa de didlogo para se certificar de que o registo foi concluido.

2 Toque em Continuar.

O registo ¢ confirmado com uma marca de verificagio verde e uma mensagem.

Toque no icone Editar para introduzir um nome descritivo para o tablet.

Toque em Concluir.
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Recuperar a palavra-passe

Para recuperar a palavra-passe do tablet, precisa de ter emparelhado previamente o tablet Dell e o dispositivo mével.

No dispositivo movel ou smartphone

1 Execute a aplicagio Dell Security Tools, introduza o PIN e toque em Iniciar sessdo.

E apresentado o nome do tablet emparelhado.

. . < y . N
2 Na parte inferior do ecrd, toque no icone &/ junto a Palavra-passe monouso.

E apresentada uma Palavra-passe monouso numérica.

No tablet Dell

1 No ecri de inicio de sessdo, toque em Nao consigo aceder 2 minha conta.
O ecri apresenta o nome que criou para o dispositivo mével emparelhado com este tablet.
No campo Palavra-passe monouso, introduza a palavra-passe que o dispositivo mével apresenta.
Toque em Desbloquear.
Selecione Padréao, PIN ou Palavra-passe.

NOTA: Se n&o introduzir um padréo, um PIN ou uma palavra-passe agora, a palavra-passe que utilizava anteriormente e da qual se
esqueceu prevalecera.

No ecra Encriptacio, selecione uma opgio e toque em Continuar.
Introduza a sua nova palavra-passe e toque em Continuar.

Confirme a sua nova palavra-passe ¢ toque em OK.

O N O

No ecrd Definigoes, selecione as suas preferéncias de notificagido e toque em Concluido.

Desemparelhar um dispositivo

No tablet Dell
1 No tablet, execute a aplicagio DDP|ST Agent.
2 Inicie sessdo no endereco do servidor DDP.
3 Toque no icone Mobile Pairing do DDP|ST.
4 Na parte inferior, toque em Desemparelhar.
5 Toque em Continuar para confirmar que pretende desemparelhar o dispositivo.

E apresentada uma mensagem de estado que diz: Sem dispositivos emparelhados.

No dispositivo mével ou smartphone

1 Naaplicagio Dell Security Tools, toque na barra de titulo Ferramentas de seguranga para abrir a gaveta de navegagio.

Toque em Remover computadores.

2
3 Toque na caixa de verificagio junto ao nome que criou para o tablet Dell.
4 Na parte inferior, toque em Remover.

5

Na caixa de didlogo de confirmagio, toque em Continuar.
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Registar um novo dispositivo

Quando regista com éxito um novo dispositivo, o tablet é automaticamente desemparelhado do dispositivo mével anterior.
Para registar um novo dispositivo:
1 No tablet, execute a aplicagio DDP|ST Agent.
Inicie sessdo no endereco do servidor DDP.
Toque no icone da aplicagio Mobile Pairing do DDP|ST.

2

3

4 Na parte inferior, toque em Registar novo dispositivo.

5 Toque em Continuar para confirmar que pretende desemparelhar o atual dispositivo mével e registar um novo dispositivo.
6

Para continuar, toque em Registar ¢ emparelhar dispositivos.

Utilizar o Password Manager do DDP|ST

O Password Manager permite-lhe criar uma palavra-passe principal tnica para aceder a sua conta do Password Manager, a
partir da qual pode gerir as palavras-passe utilizadas em websites, aplicagées méveis e recursos da rede. Com o Password
Manager, pode:

*  Criar nomes para categorias de website, como, por exemplo, Correio eletrénico, Armazenamento na nuvem, Conectividade,
Noticias, Editores, Redes sociais.

* Cirie contas em que armazena as suas credenciais de nome de utilizador e palavra-passe para websites ou aplicagdes de
software e, em seguida, utilize o Password Manager para iniciar sessdo automaticamente.

*  Altere a sua palavra-passe principal ou outras palavras-passe.

*  Taca uma cépia de seguranga ¢ de restauro das credenciais de inicio de sessdo armazenadas.

Criar uma palavra-passe principal e uma nova conta

1 Na gaveta Aplicagdes do tablet, toque no icone DDP|ST Agent
2 No ccra DDP|ST Agent, toque no icone do Password Manager do DDP|ST.
E apresentado o ecrd do Password Manager da Dell.
3 Toque no campo Palavra-passe ¢, em seguida, introduza uma palavra-passe principal.
NOTA: 0 seu administrador definiu requisitos de comprimento e de caracteres para a palavra-passe.
4 Confirme a palavra-passe.
5 Toque em Iniciar sessdo.

E apresentado o ecrd do Password Manager do DDP|ST.

NOTA: Antes de premir + (mais) para criar uma nova conta, recomenda-se que determine primeiro as categorias que pretende utilizar
para as contas do seu website. Consulte Criar categorias para contas de website.

Iniciar sessao no Password Manager do DDP|ST
1 No ecrda DDP|ST Agent, toque no icone do Password Manager do DDP|ST.
2 Toque no campo Palavra-passe ¢ introduza a sua palavra-passe principal.
3 Toque em Iniciar sessio.

Se estiver inativo durante um periodo de tempo determinado pelo administrador, o Password Manager fecha e é
apresentado o ecrd de inicio de sessdo. Repita o ctapa 2 ¢ o ctapa 3 acima.
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Criar categorias para contas de website

Quando utiliza o Password Manager para armazenar uma palavra-passe para um website, é possivel selecionar uma
categoria para a conta desse website. As categorias existentes incluem: Favoritos, Empresarial e Pessoal. Antes de criar uma
nova conta de website, determine se pretende incluir categorias adicionais.

Para criar uma categoria para contas de website:
1 Na parte superior, toque em Todas as categorias ¢ sclecione Nova categoria.

2 Introduza o nome de uma categoria, como, por exemplo, Correio eletrénico, Armazenamento na nuvem, Conectividade,
Noticias, Editores, Redes sociais.

3 No canto superior direito, toque em Guardar.

A nova categoria ¢ agora apresentada no menu.

Organizar categorias
1 No canto superior esquerdo, toque na barra de titulo para abrir a gaveta de navegagio.
2 Toque em Definigoes.
3 Toque em Organizar categorias.
4

Prima continuamente a linha de uma categoria até que esta fique realgada. Em seguida, arraste-a para uma localizagio
diferente.

Criar novas contas de website
Utilize o ecrda Conta do Password Manager para adicionar contas.
Para criar novas contas de website:
1 Na barra de titulo, toque em + (mais).
I apresentado o ecrd Conta do Password Manager.
No campo Descrigio, introduza um titulo ou uma descricio para a conta.
Alternativamente, toque no icone de estrela para marcar a conta como favorita.
A direita, toque no campo Categoria e selecione uma categoria.
Para obter mais informacdes, consulte Criar categorias para contas de website.
Toque no campo Website ¢ introduza o URL de um website.
Toque no campo Nome de utilizador e introduza o seu nome de utilizador desse website.
A direita do campo Palavra-passe, toque no icone Gerador de palavras-passe.
O Password Manager gera automaticamente uma palavra-passe. Para alterar a forca da palavra-passe, consulte Sclecionar
definigdes do Password Manager.
NOTA: Se introduzir uma palavra-passe sem utilizar o Gerador de palavras-passe, é apresentada uma barra de controlo deslizante a
indicar se a palavra-passe é M4, Fraca, Razoavel, Boa ou Excelente.
8 No canto superior direito, toque em Guardar.

A conta ¢ adicionada ao ecri principal do Password Manager.

Utilizar opcdes de menu para contas de website

Depois de configuradas vérias contas de website, pode utilizar os icones da barra de titulo para:
*  Procurar uma conta.
*  Editar uma conta de website ou palavra-passe ou para marcéd-la como favorita.

*  No menu de contetido adicional, pode ordenar ou eliminar uma conta.
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Ordenar contas de website por ordem alfabética ou por prioridade
1 No canto superior direito do ecrd inicial do Password Manager, toque no icone Menu de contetido adicional.
2 Toque em Ordenar por.
3 Seclecione a opgio de ordenar por ordem alfabética ou por prioridade.
4

Para ver contas de website dentro de apenas uma categoria, selecione uma opg¢io no menu Categorias.

Alterar definicdes

Pode alterar o comprimento e as caracteristicas da palavra-passe, a sua palavra-passe principal € o tempo limite da drea
de transferéncia.

Para alterar defini¢oes:
1 No canto superior esquerdo, toque na barra de titulo para abrir a gaveta de navegagio.

2 Toque em Definigoes.

Selecionar definicdes do Password Manager
1 Em Defini¢des, toque em Gerador de palavras-passe.
2 Altere o comprimento da palavra-passe.

3 Marque a caixa de verificagio para permitir a utilizagdo de maitsculas, mintsculas, nimeros ¢ simbolos. Desmarque a
caixa de verificagdo para impedir a sua utilizagdo.

4 No canto superior direito, toque em Guardar.

Alterar o tempo limite da area de transferéncia
1 Em Defini¢des, toque em Tempo limite da drea de transferéncia.
2 Altere as definigoes. As opgdes variam entre 15 segundos ¢ 10 minutos.

3 Toque em Concluido.

Alterar palavra-passe principal
1 Em Defini¢des, toque em Palavra-passe principal.
2 Preencha os campos apresentados.

3 Toque em Guardar no canto superior direito.

Efetuar copia de seguranca e recuperar informacdes de inicio de sessao no Password Manager do DDP|ST
1 No canto superior esquerdo, toque no icone DDP para abrir a gaveta de navegacio.
2 Toque em Definigoes > Base de dados do Password Manager.
NOTA: E apresentada a data da Gltima copia de seguranca, se aplicavel.
3 Proceda da seguinte forma:

* Toque em Efetuar cépia de seguranga das contas do Password Manager ¢, em seguida, toque em Efetuar cépia de
seguranga agora.

* Toque em Restaurar contas do Password Manager ¢, em seguida, toque em Restaurar agora.

Terminar sessao no Password Manager do DDP|ST
1 No canto superior esquerdo, toque na barra de titulo para abrir a gaveta de navegagio.

2 Toque em Terminar sessao.

16 Security Tools para Android Manual do administrador



Atualizar automaticamente as aplicacoes do DDP|ST

Por predefinigio, as aplicagdes Password Manager do DDP|ST e Mobile Pairing do DDP|ST estdo definidas para Atualizagdo
automdtica.

Recomendamos a atualizacdo automadtica para assegurar que as atualizagées de seguranga sio aplicadas imediatamente.
Para ver esta defini¢io:

1 Na gaveta de navegacio da loja Google Play, toque em As minhas aplicagdes.

2 Toque no icone Menu de contetdo adicional.

3 Se pretende que as atualizagdes sejam automdticas, certifique-se de que a caixa de verificagdo estd marcada.

NOTA: Se um utilizador atualizar manualmente a aplicago, esta atualizaco aplica-se a todas as contas de utilizador do tablet, com base no
comportamento do Android.

Terminar sessédo no DDP|ST Agent
1 Navegue até ao ecra do DDP|ST Agent.

2 No canto superior direito, toque em Terminar sessio.

Desinstalar o DDP|ST Agent

Se pretende voltar a utilizar o DDP|ST para Android no futuro, a Dell recomenda que nao desinstale o DDP|ST Agent.

NOTA: Se desinstalar o DDP|ST Agent, o DDP|ST para Android deixara de estar no modo comercial. As aplicagdes Password Manager e
Mobile Pairing do DDP|ST deixardo de ser apresentadas. Os seus dados serdo guardados, para o caso de querer reinstalar a
aplicac@o mais tarde.

Para desinstalar:

Toque em Definigdes > Aplicagdes.
Toque no separador Transferéncias.
Toque em DDP|ST Agent.

Toque em Desinstalar.

BN -
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